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Technische und organisatorische MalRnahmen (TOM)
i.S.d. Art. 32 DSGVO

der Organisation
2FM Digital Tickets GmbH
Geheimrat-Irl-Str. 1

85435 Erding

Stand

12.08.2025

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen MaRRnahmen zu treffen, die erforderlich sind,
um die Ausfihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind
Malnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten
Schutzzweck steht.

Der Auftragsverarbeiter oder die verwendetet Drittanbieter erfillen diesen Anspruch durch die
nachfolgenden MalRnahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle

Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MafSnahmen zur
Zutrittskontrolle kénnen zur Gebdude- und Raumsicherung unter anderem automatische
Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfértnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und dhnliche Anlagen sind in verschliefbaren Serverschrénken zu schiitzen. Dariiber
hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische Mafinahmen (z.B.
Dienstanweisung, die das Verschliefsen der Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaRnahmen Organisatorische MaBnahmen
X] Manuelles SchlieRsystem [X] schliisselregelung / Liste
[X] Tiiren mit Knauf AuRenseite [X] Besucher in Begleitung durch Mitarbeiter
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|X| Sorgfalt bei Auswahl Reinigungsdienste

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/
https://aws.amazon.com/de/security/
https://aws.amazon.com/de/compliance/gdpr-center/
https://mailchimp.com/de/gdpr/
https://support.pipedrive.com/de/article/pipedrive-and-gdpr
e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

1.2. Zugangskontrolle

Mafnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten
sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte
Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie
auch der Einsatz von CallBack-Verfahren. Dariiber hinaus kénnen auch organisatorische MafSsnahmen
notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur
Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines
,guten” Passworts).

Technische MaRnahmen

Organisatorische MaBnahmen

X Login mit Benutzername + Passwort

X] Verwalten von Benutzerberechtigungen

X Login mit MFA (Multi-Faktor-
Authentifizierung)

[X] Erstellen von Benutzerprofilen

[X] Anti-Virus-Software Clients

X] NDA - Non-Disclosure Agreement

X] Anti-Virus-Software mobile Geréte

X] Anleitung ,Manuelle Desktopsperre”

X] Firewall

[X] Blickschutzfilter Laptop

|E Automatische Desktopsperre

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/

e https://aws.amazon.com/de/security/
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e https://aws.amazon.com/de/compliance/gdpr-center/

e  https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr
e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

1.3. Zugriffskontrolle

Mafnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliefSlich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Die
Zugriffskontrolle kann unter anderem gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte
Steuerung des Zugriffs auf Daten erméglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen
als auch auf die méglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und
Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem
aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhdltnisses). Besondere
Aufmerksamkeit ist immer auch auf die Rolle und Mdglichkeiten der Administratoren zu richten.

Technische MaRnahmen Organisatorische Malnahmen
|X| Physische Loschung von Datentragern |X| Einsatz Berechtigungskonzepte
X Protokollierung von Zugriffen auf X] Minimale Anzahl an Administratoren

Anwendungen, konkret bei der Eingabe.
Anderung und Léschung von Daten

[X] zentrale Passwortvergabe

[X] Verwaltung Benutzerrechte durch

Administratoren

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/
e https://aws.amazon.com/de/security/

e https://aws.amazon.com/de/compliance/gdpr-center/

e https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr

e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

1.4. Trennungskontrolle

Mafinahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.
Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.
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Technische MaRnahmen

Organisatorische MaBnahmen

X] Trennung von Produktiv- und
Testumgebung

[X] steuerung tiber Berechtigungskonzept

X] Mandantenfihigkeit relevanter
Anwendungen

|X| Festlegung von Datenbankrechten

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/

e https://aws.amazon.com/de/security/

e https://aws.amazon.com/de/compliance/gdpr-center/

e https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr

e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

2.

2.1 Weitergabekontrolle

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Mapnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, veréindert oder entfernt werden kénnen,
und dass iiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen
Datentibertragung kénnen z.B. Verschliisselungstechniken und Virtual Private Network eingesetzt werden. MafSnahmen beim
Datentréigertransport bzw. Datenweitergabe sind Transportbehdlter mit SchliefSvorrichtung und Regelungen fiir eine

datenschutzgerechte Vernichtung von Datentrdgern.

Technische MaRnahmen

Organisatorische MaBnahmen

|X| Protokollierung der Zugriffe und Abrufe

[X] Dokumentation der Datenempfanger
sowie der Dauer der geplanten Uber-

lassung bzw. der Loschfristen

[X] Bereitstellung tiber verschliisselte
Verbindungen wie sftp, https

[X] Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgéngen

|E Weitergabe in anonymisierter oder
pseudonymisierter Form

X] Persénliche Ubergabe mit Protokoll

Weitere Informationen sind hier verlinkt:
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e https://aws.amazon.com/de/compliance/data-center/controls/
e https://aws.amazon.com/de/security/
https://aws.amazon.com/de/compliance/gdpr-center/
https://mailchimp.com/de/gdpr/
https://support.pipedrive.com/de/article/pipedrive-and-gdpr
https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

2.2 Eingabekontrolle

Mafinahmen, die gewdbhrleisten, dass nachtrdglich (berpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind. Eingabekontrolle
wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank,
Anwendung) stattfinden kénnen. Dabei ist weiterhin zu kldren, welche Daten protokolliert werden, wer Zugriff auf Protokolle
hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und
wann eine Léschung der Protokolle stattfindet.

Technische MaRnahmen Organisatorische MaBnahmen
[X] Technische Protokollierung der Eingabe, X] Ubersicht, mit welchen Programmen welche
Anderung und Léschung von Daten Daten eingegeben, gedndert oder geldscht

werden kdnnen

|X| Nachvollziehbarkeit von Eingabe Anderung
und Léschung von Daten durch Individuelle
Benutzernamen

[X] Vergabe von Rechten zur Eingabe, Anderung
und Léschung von Daten auf Basis eines
Berechtigungskonzepts

X Klare Zustandigkeiten fiir Lschungen

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/
e https://aws.amazon.com/de/security/

e https://aws.amazon.com/de/compliance/gdpr-center/

e  https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr

e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy
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3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verflugbarkeitskontrolle

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten gegen zuféillige Zerstérung oder
Verlust geschiitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentrdgern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaRnahmen Organisatorische MaBnahmen
X] Feuer- und Rauchmeldeanlagen [X] Backup & Recovery-Konzept (ausformuliert)
X] Feuerloscher Serverraum X] Keine sanitdren Anschliisse im oder

oberhalb des Serverraums

X] serverraumiiberwachung Temperatur und
Feuchtigkeit

[X] serverraum klimatisiert

X] usv

[X] schutzsteckdosenleisten Serverraum

|X| Datenschutztresor (S60DIS, S120DIS, andere
geeignete Normen mit Quelldichtung etc.)

[X] RAID System / Festplattenspiegelung

[X] Videoiiberwachung Serverraum

X] Alarmmeldung bei unberechtigtem Zutritt zu
Serverraum

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/
e https://aws.amazon.com/de/security/

e https://aws.amazon.com/de/compliance/gdpr-center/

e  https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr

e https://crisp-berlin.org/de/datenschutzerklaerung

e  https://stripe.com/de/privacy
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4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-Management

Technische MaBnahmen Organisatorische MaBnahmen

|X| Eine Uberpriifung der Wirksamkeit der |X| Laut Art. 37 DSGVO i. V. m. § 38 BDSG ist die
Technischen Schutzmalnahmen wird mind. 2FM Digital Tickets GmbH nicht zur Benennung
jahrlich oder anlassbezogen durchgefiihrt eines Datenschutzbeauftragten verpflichtet.

IT-Beauftragter ist Franz Maier,
Geschéftsfuhrer, Geheimrat-Irl Str. 1, 85435
Erding

[X] RegelmaRige Sensibilisierung der
Mitarbeiter Mindestens jahrlich

Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/
e https://aws.amazon.com/de/security/

e https://aws.amazon.com/de/compliance/gdpr-center/

e https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr

e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

4.2 Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaRnahmen Organisatorische MaBnahmen

[X] Einsatz von Firewall und regelmaRige
Aktualisierung

[X] Einsatz von Spamfilter und regelmaRige
Aktualisierung

|E Einsatz von Virenscanner und regelmaRige
Aktualisierung
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Weitere Informationen sind hier verlinkt:

e https://aws.amazon.com/de/compliance/data-center/controls/
e https://aws.amazon.com/de/security/

e https://aws.amazon.com/de/compliance/gdpr-center/

e  https://mailchimp.com/de/gdpr/

e https://support.pipedrive.com/de/article/pipedrive-and-gdpr

e https://crisp-berlin.org/de/datenschutzerklaerung

e https://stripe.com/de/privacy

4.3 Auftragskontrolle (Outsourcing an Dritte)

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt féllt neben der Datenverarbeitung im Auftrag
auch die Durchfiihrung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der
Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu
regeln.

Technische MaRnahmen Organisatorische MaBnahmen

|X| Vorherige Priifung der vom Auftragnehmer
getroffenen Sicherheitsmallnahmen und deren
Dokumentation

X] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit

X] Abschluss der notwendigen Vereinbarung
zur Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln

X schriftliche Weisungen an den
Auftragnehmer

X Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis

X] Verpflichtung zur Bestellung eines Daten
schutzbeauftragten durch den Auftragnehmer
bei Vorliegen Bestellpflicht

X] Vereinbarung wirksamer Kontrollrechte
gegeniber dem Auftragnehmer
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X] Regelung zum Einsatz weiterer Sub-
unternehmer

[X] sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

[X] Bei langerer Zusammenarbeit: Laufende
Uberpriifung des Auftragnehmers und seines
Schutzniveaus

Ausgefiillt fiir die Organisation durch

Name Franz Maier

Funktion Geschaftsfuhrer
Rufnummer +49 (0)8051 6970671
E-Mail Franz.Maier@angelroute.de
Ort, Datum

Erding, 12.08.2025
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